
Die BlueBoxx–X3 ist eine hochperformante, ausfallsichere Plattform für alle IT-Anwendungen Ihres Unternehmens – rundum 
betreut und eine Bastion gegen Ransomware.

Smart. Hyperkonvergent. Sicher.

BlueBoxx–X3
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Die BlueBoxx stellt den Kern Ihrer Private Cloud dar – an Ihrem Betriebsstandort oder in einem Rechenzentrum Ihrer Wahl. Sie 
provisionieren die benötigten virtuellen Maschinen (VMs) in Minutenschnelle über ein GUI oder via Command-Line aus einem 
bestehenden Automatisierungs-Tool.

IAAS (Infrastructure as a Service) on Premises

Die BlueBoxx kommt mit einem 7 x 24 proaktiven Monitoring und wird als Managed Service vom sphinx-Team betreut.
Sie müssen sich weder um Security Patches noch um Hardware- oder Performance-Probleme kümmern.

Fully Managed and Monitored

Die BlueBoxx ist bis zur letzten Komponente voll redundant ausgelegt – es gibt keinen Single-Point-of-Failure. Durch die 
optionale Positionierung der zwei Knoten in unterschiedlichen Brandabschnitten erreichen Sie zusätzlich eine Ausfallsicherheit 
bei Elementar-Ereignissen.

Hochverfügbar



Selbst die besten Sicherheitsmaßnahmen (Firewalls, Intrusion Detection, Mitarbeiterschulung, etc.) können einen Hackerangriff 
mit Verschlüsselung ihres Gesamtsystems nicht verhindern. Laut aktuellen Studien verursacht ein derartiger Angriff einen 
durchschnittlichen Stillstand des gesamten Unternehmens von 22 Tagen.
Herkömmliche Backup-Systeme sind üblicherweise ebenso von der Verschlüsselung betroffen oder können im besten Fall nach 
tagelanger Arbeit nur einen zeitlich und transaktionell inkonsistenten Zustand wiederherstellen.
Die BlueBoxx garantiert Ihnen eine vollständige und konsistente Wiederherstellung ihrer gesamten Applikationswelt in wenigen 
Minuten oder sogar Sekunden. 

Ransomware-Proof
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Die BlueBoxx rückt das Storage wieder an die CPU heran, sodass die verbauten SSD- und NVMe-Devices ihre volle Leistung 
mit minimaler Latenz und maximaler Bandbreite ausspielen können. Die Storage-Verwaltung aus Sicht der Virtuellen Maschinen 
behält dennoch ihre volle Flexibilität.
Die Bandbreite für Schreib-Operationen ist lediglich durch den Netzwerklink zwischen den beiden BlueBoxx-Knoten begrenzt und 
liegt bei Verwendung von 100 Gbit Ethernet bei 10 GB/s. Gelesen wird immer nur von den lokalen Devices mit voller SSD oder NVMe 
Speed. Das System kann daher sowohl die Workloads von operativen Einzeltransaktions-Systemen als auch von Analytischen 
Systemen abbilden. Herkömmliche Storage-Netzwerke und die dafür benötigte Infrastruktur sind somit nicht mehr notwendig. 

Hochperformant

Die BlueBoxx verwendet ausschließlich Open Source Komponenten und setzt auf marktübliche Commodity-Hardware. Im Sinne 
eines nachhaltigen Umgangs mit Ressourcen sind wir bestrebt, Ihre vorhandene Hardware weiterzuverwenden. Mit unserem 
Angebot der „Moving Migration“ ist dies sogar im laufenden Betrieb mit nur minimalen Downtimes möglich.

Kostengünstig und ohne Vendor Lock-In

Klassische Backups sind auf einer BlueBoxx nur mehr in Ausnahmefällen erforderlich. Die Kosten für Backupsoftware können 
drastisch reduziert werden oder entfallen zur Gänze. Ebenso entfällt der Arbeits- und Hardware-Aufwand für die regelmäßigen 
Restore-Tests und das tägliche operative Handling.
Ihr Recovery Point Objective (RPO) liegt mit der BlueBoxx ohne weiteren Aufwand oder Zusatzkosten im Minutenbereich, das 
Recovery Time Objective (RTO) liegt im Sekundenbereich. Die technische Basis dafür wird durch Snapshot-Mechanismen un-
terhalb der Virtualisierungs-Schicht (Hypervisor) geschaffen mit Methoden, wie sie sonst nur in Enterprise Storage-Systemen 
zum Einsatz kommen. Die lokalen Snapshots werden near-realtime auf beliebig viele Remote-Standorte verteilt. Die Snapshots 
selbst sind immutable und durch einen Blockchain-Mechanismus gegen Veränderungen sowie auch „Man in the Middle Attacks“ 
abgesichert. Da sie zusätzlich verschlüsselt sind, spricht auch nichts gegen die Speicherung in einer Public Cloud. Aufgrund 
des permanenten Apply-Vorgangs neuer Snapshots (die immer nur die Änderungen zum Vorhergehenden beinhalten) und der 
impliziten Konsistenzprüfung durch den Blockchain-Mechanismus ist die Wiederherstellbarkeit des Systems zu jedem Zeitpunkt 
garantiert, ohne dass aufwendige Restore-Tests durchgeführt werden müssen.

Near Zero Data Loss Backups
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BlueBoxx–X3 Infrastruktur
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Verwaltungs-Dashboard (frei wählbar)


